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Kuvaus
Monivaiheisen tunnistautumisen tarkoitus on varmentaa henkilén identiteetti kdyttamallda monta eri
tunnistautumismenetelmaa. Talla tavalla pyritaan estimaan kayttajatilin luvaton kayttaminen.

Miten monivaiheinen tunnistautuminen toimii kaytannossa?
Monivaiheista tunnistautumista kdytetdan silloin, kun verkkoyhteys muodostetaan WinNovan
ulkopuolisesta verkosta kasin (esim. omasta puhelimesta, kotiverkosta, hotellista yms.) WinNovan
pilvipalveluihin, kuten Teams, Sharepoint, OneDrive ja Outlook.

WinNovan toimipaikoissa eli ns. sisdverkossa vahvistusta ei pyydeta.

Tunnistautuminen voidaan tehda esim. puhelun kautta, tekstiviestikoodilla tai vaikka puhelimeen
asennettavan Microsoft Authenticator -apin kautta.

Monivaiheisen tunnistautumisen pika-ohje

Lisataksesi uuden kirjautumismenetelman, siirry selaimella Oma tili sivulle:
https://myaccount.microsoft.com/ ja kirjaudu sisdan WinNovan tunnuksilla.

Lisda pyydettdessa puhelinnumerosi.

Oma tili sivulta etsi kohta Turvatieto ja klikkaa joko siita tai kohdasta paivita tiedot.

Taalta voit lisdta uuden kirjautumismenetelman, klikkaamalla + Lisda kirjautumismenetelma
kohtaa.

Valitse haluamasi kirjautumismenetelma, (esim. Authenticator-sovellus) ja paina Lisaa.
Seuraa ohjeita ja viimeistele kirjautumismenetelma.

Samalta sivulta voit muokata kirjautumismenetelmia, esim. puhelinnumeron vaihtuessa.

HUOM! On suositeltavaa, ettd on kdytossa kaksi kirjautumistapaa (esim. puhelinnumero ja
Authenticator). Vaikka numerosi olisi jo vaihtunut, pystyt viela talla tavalla vahvistamaan
tunnistautumisen Authenticator sovelluksella ja kdyda lisédmassa uuden numeron
jalkikateen.

Katso myos kohta:

Voinko kayttdd monivaiheista tunnistautumista usealla puhelimella?
Saatat myos nahda koneellasi ilmoituksen, jossa pyynto¢ Salli organisaationi hallita laitettani.
Tasta lisatietoja kohdassa Intune - Salli organisaationi hallinta laitettani

Jos kaipaat lisatietoja ja yksityiskohtaisemmat ohjeet jatka taman dokumentin lukemista.


https://myaccount.microsoft.com/

Yksityiskohtaiset ohjeet

Ensikirjautuminen ja puhelinnumeron rekisterdinti

Ensimmaisen kirjautumisen yhteydessa sinua pyydetaan rekister6imaan puhelinnumerosi, jota
voidaan kdyttdaa monivaiheiseen tunnistautumiseen. Jos olet tehnyt jo tdman voit siirtyd kohtaan
Turvatiedon lisddminen.

Kun kirjaudut sisdan esim. https://myaccount.microsoft.com/ osoitteeseen sinua pyydetdan
syottamaan kayttajatunnuksesi. Kun olet kirjautunut ndet tdman ikkunan, jossa sinulta pyydetdan
lisdtietoja. Paina Seuraava painiketta:

.
i Microsoft Opiskelijat kayttavat

hannu.hanhi@winnova.fi @student.winnova.fi
osoitetta!

Lisatietoja tarvitaan

Organisaatiosi tarvitsee lisatietoja pitadkseen . i
suojattuna

Kayta eri tilia

Lue lisatietoja

Seuraava


https://myaccount.microsoft.com/

Valitse Maa tai alue kohdasta Finland (+358) ja lisda tyopuhelinnumerosi. Taman jalkeen valitse
kohta Lahetad minulle koodi tekstiviestina ja paina Seuraava:

B My Sign-Ins | Register | Microso® X

< C M 5] https//mysignins.microsoft.com/r... AY @& g = z. (Y

WinNova 7

Pida tilisi suojattuna

Organisaatiosi edellyttaa, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet.

Puhelin

Voit todistaa, kuka olet, vastaamalla puheluun puhelimellasi tai Iahettamalla koodin tekstiviestitse puhelimeesi.

Mita puhelinnumeroa haluat kayttaa?

l Finland (+358) v | | 044455

@ Lahetd minulle koodi tekstiviestind

O Soita minulle

Tahan saattaa liittya viesti- ja datamaksuja. Valitsemalla Seuraava hyvaksyt Palveluehdot ja Tietosuoja- ja

evastetiedot.
|

Lisaa tekstiviestina saatu koodi kenttadan ja paina Seuraava:

Puhelin

Lahetimme juuri kuusinumeroisen koodin numeroon +358 044455 . Anna alla oleva koodi.

[ o9999d |

Lihetd koodi uudelleen



Saat vield vahvistuksen, kun tekstiviesti on vahvistettu ja puhelin on rekisteréity onnistuneesti. Paina
Seuraava:

Puhelin

° Tekstiviesti vahvistettiin. Puhelimesi rekisterdinti onnistui.

Seuraava

Ja viimeiseksi paina Valmis painiketta:

Onnistut!

Hyvaa tyota! Olet maarittanyt suojaustietosi onnistuneesti. Jatka sisdankirjautumista valitsemalla Valmis.

Oletusarvon mukainen sisddnkirjautumismenetelma:

Puhelin
+358 044455

Nyt kirjautuminen toimii kayttamalla tekstiviestia tai puhelua monivaiheisessa tunnistautumisessa.

Alempana viela esimerkki miten tunnistaudutaan tekstiviestilla.



Tunnistautuminen tekstiviestilla

Kun kirjaudut sisdan ulkoverkosta, sinua pyydetaan vahvistamaan henkil6llisyytesi. Jos valitset Teksti
+XXX XXXXXXX kohdan sinulle [ahetetdaan koodi tekstiviestina. Alla on kuvia siitd milta se nayttaa
selaimessa:

Y Microsoft
hannu.hanhi@winnova.fi

Vahvista henkilollisyytesi

| [:I Teksti +XXX XOOOO000XX.

%‘ Soita numeroon +XXX XXXXXXXX67

Lisatietoja

Ovatko vahvistusmenetelmasi ajan tasalla? Tarkista
osoitteessa https://aka.ms/mfasetup

Peruuta

Sy6ta saamasi koodi ja paina Tarkista painiketta, jolloin pdaset kirjautumaan:

B8 Microsoft

hannu.hanhi@winnova.fi

Anna koodi

[ Lahetimme tekstiviestin puhelinnumeroosi
+ XXX XXX XX Kirjaudu sisaan antamalla
koodi.

999999 I

Onko sinulla ongelmia? Kirjaudu sisaan toisella tavalla

Lisatietoja

==




Turvatiedon lisaaminen
Tekstiviestien kayttdminen monivaiheiseen tunnistautumiseen on toimiva ratkaisu, mutta sen lisaksi
saattaa olla tarvetta lisdta muita numeroita tai kdyttaa Microsoft Authenticator sovellusta.

Turvatieto - Microsoft Authenticator sovellus

Microsoft Authenticator sovelluksen kayttéonottoa varten sinun taytyy menna Oman tili ->
Turvatieto sivuille. Padset sinne menemalld osoitteeseen https://myaccount.microsoft.com/ tai
seuraamalla alla olevaa ohjetta.

Kun olet kirjautunut mihin tahansa M365 palveluun, esim. Outlookiin
(https://outlook.office.com/mail/) klikkaa oikeassa ylélaidassa olevia nimikirjaimia eli Tilin hallinta
kuvaketta ja sitten valitse sieltd Nayta tili:

D ol Sahkoposti — Hannu Hanhi — Ou

=] outlook.office.com

\ ‘ intra

| [~ = @ PEE =iz WinMova Kirjaudu ulos
49 Uusi sahkdpostiviesti
[=] B
Hannu Hanhi

o Tarkest Muut o = Hannu.Hanhi@winnova.fi
Ulkoinen Microsoft Audio Confe... Ao inen nostilaati

V MC . . Avaa toinen postilaatikke
Sinulla on nyt Microsoft ... pe1.12
— Sinulla on nyt Microsoft Teamsi...

ﬂ Kirjaudu sisddn toisella tililla
Ulkoinen Microsoft Audio Confe...

o ME) \irrncnft Taamein mihal na 112

Taalla valitse Turvatieto tai paivita tiedot kohta:

myaccount.microsoft.com

Oma tili

& Tervetuloa kayttamaan uutta oman tilin kokemusta!

Hannu Hanhi
Hannu.Hanhi@winnova.fi

| & VYhteenveto

Turvatieto
O Turvatieto H
Hannu Hanhi
O Laitteet Testikayttsja (( /!
Virtuaalikatu 5
ﬁ Salasana Pida vahvistusmenstelmasi Ja suojaustietosi
= Hannu.Hanhi@winnova fi ajan tasalla.

o] isaatiot w "
5 Organisaatio PAIVITA TIEDOT >

6% Asetukset ja tietosuoja

. . . " Miksi en pysty muokkaamaan?
8: Omat sisdankirjautumis... Aysty


https://myaccount.microsoft.com/
https://outlook.office.com/mail/

Nyt olet padssyt Turvatieto kohtaan, josta pystyt lisddmaan itsellesi uusia kirjautumismenetelmia.
Klikkaa + Lisaa kirjautumismenetelma kohtaa:

122 Omat sisaankirjautumiseni v

Turvatieto

Nama ovat menetelmat, joilla kirjaudut sisaan tiliisi tai nollaat salasanasi.

You're using the most advisable sign-in method where it applies.

Sign-in method when most advisable is unavailable: Puhelin — lahet3 tekstiviesti numeroon +358 044455 Muuta

—|— Lisaa kirjautumismenetelma

% Puhelin +358 044455 Muuta Poista

Valitse alasvetovalikosta Authenticator-sovellus ja paina Lisda painiketta:

Lisda menetelma X

Mink3 menetelman haluat lista?

Authenticator-sovellus

’ Peruuta |

Tdssa vaiheessa sinua pyydetadn asentamaan Microsoft Authenticator -sovellus puhelimeesi. Ohjeet
on jaoteltu siihen mita tehddan puhelimessa ja selaimessa.

Puhelimessa

Sinun tulee avata puhelimestasi sovelluskauppa (esim. Google Play tai App Store) ja sielta etsit ja
lataat Microsoft Authenticator sovelluksen. Kun ohjelma on asennettu, avaa se puhelimessasi.



Selaimessa

Paina selaimessa Seuraava painiketta:

Microsoft Authenticator X

Aloita hankkimalla sovellus

Asenna puhelimeesi Microsoft Authenticator -sovellus. Lataa palvelimesta
nyt

Kun olet asentanut Microsoft Authenticator -sovelluksen laitteesees), valitse

Seuraava.

Haluan kayttaa eri todentajasovellusta

Peruuta ‘ Seuraava |

Kun sinulla on puhelimessa Authenticator sovellus auki klikkaa ylhdalla olevaa + Kuvaketta, josta
lisataan tili. Valitse sieltd kohta Tyo- tai koulutili.

Puhelimessa

Selaimessa

Nyt voit painaa selaimessa Seuraava painiketta:

Microsoft Authenticator X

Maarita tilisi

Salli ilmoitukset, jos niin kehotetaan tekemaan. Lis33 sitten tili ja valitsg
Tyopaikka tai koulu.

Nyt puhelimen Authenticatorissa valitse Skannaa QR-koodi ja skannaa selaimessa nakyva QR-koodi.
Mikali puhelin pyytda lupaa kayttaa sovellusta tms. salli ne.

Puhelimessa




Selaimessa

Paina seuraava painiketta.

Microsoft Authenticator X

Skannaa QR-koodi

Skannaa QR-koodi Microsoft Authenticator -sovelluksen avulla. Tama yhdistaa Microsoft
Authenticator -sovelluksen tiliisi.

Kun olet skannannut QR-koodin, valitse Seuraava.

‘ Eiko kuvaa voi skannata?

Sovellus lahettda tassa vaiheessa hyvaksyntailmoituksen puhelimeesi. Jos sovellus on auki, se ndkyy
suoraan naytolla tai sitten mahdollisesti puhelimen ylalaidassa push ilmoituksena tai puhelimen
ilmoituksissa. Klikkaa sita ja hyvaksy kirjautuminen.

Puhelimessa

Selaimessa

Kun kirjautuminen on hyvaksytty paina Seuraava:

Microsoft Authenticator X

Kokeillaan sita

Hyvaksy ilmoitus, jonka [ahetamme sovellukseesi.

Edellinen



Nyt kirjautuminen onnistuu myds Authenticator sovelluksen avulla. Seuraavan kerran kirjaudut ja
sinua pyydetaan tunnistautumaan, voit valita Authenticator sovelluksen.

Turvatieto - Muut sisadnkirjautumismenetelmat
Voit lisdata myds muita kirjautumismenetelmia, mikali niin haluat. Oletuksena lisattavissa on
Authenticator sovellus, Vaihtoehtoinen puhelinnumero ja Toimiston puhelinnumero:

Lisdd menetelma X

| Valitse menetelm3 A ‘

Authenticator-sovellus

Valhtoehtoinen puhelinnumero

. Toimiston puhelinnumero .

Oletusarvon mukainen sisdaankirjautumismenetelma
Voit vaihtaa oletusarvoisen sisdankirjautumismenetelman, jota kaytetaan, mikdli turvallisin
kirjautumistapa ei ole mahdollinen.

Microsoftin lista turvallisimmista kirjautumistavoista.

Turvatieto sivulla valitse kohta Muuta:

:2  Omat sisadnkirjautumiseni

Turvatieto

N&ma ovat menetelmat, joilla kirjaudut siséan tiliisi tai nollaat salasanasi.

You're using the most advisable sign-in method where it applies.
Sign-in method when most advisable is unavailable: Puhelin — 1aheta tekstiviesti numeroon +358 044455 I Muuta I

- Lisa4 kirjautumismenetelma

% Puhelin +358 044455 Muuta Poista

Sitten valitse haluamasi tapa esim. Sovelluspohjainen todentaminen — ilmoitus (puhelimesi
Authenticator sovellukseen ldhetetdan push viesti) tai Sovelluspohjainen todentaminen — koodi
(Sinun taytyy syottaa puhelimen Authenticator sovelluksessa oleva koodi). Esimerkissa on valittuna
koodi menetelma.


https://learn.microsoft.com/en-us/entra/identity/authentication/concept-system-preferred-multifactor-authentication#how-does-system-preferred-mfa-determine-the-most-secure-method

Vaihda oletusmenetelmaa X

Mita menetelmaa haluat kayttaa sisaankirjautumiseen?

Puhelin — 13het3 tekstiviesti numeroon +358 044455

Puhelu — soita numeroon +358 044455

Puhelin — |dhet3 tekstiviesti numeroon +358 044455

Sovelluspohjainen todentaminen — ilmoitus

Sovelluspohjainen todentaminen tai laitteistotunnus — koodq

Vahvista muutos:

Vaihda oletusmenetelmaa X

Mita menetelmaa haluat kayttaa sisaankirjautumiseen?

Sovelluspohjainen todentaminen tai laitteistotunnus — k...

Edellinen ‘

Muutos on valmis ja ndet sen Turvatieto sivulla:

Turvatieto

Nama ovat menetelmat, joilla kirjaudut sisdan tiliisi tai nollaat salasanasi.

Oletusarvon mukainen sisddnkirjautumismenetelma: Authenticator-sovellus tai laitteistotunnus — koodi IMuuta

~+ Lisaa kirjautumismenetelma

&) Puhelin +358 0444557567 Muuta Poista

@ Microsoft Authenticator Poista



Intune - Salli organisaationi hallinta laitettani
Kun kirjaudut sisddn koneellesi ja avaat Teamsin tai Outlookiin saatat ndhda taman alla olevan pop-
up ikkunan. Ota rasti pois ruudusta Salli organisaationi hallita laitetta ja paina OK.

Jos valitset Ei, kirjaudu sisddn vain tdhan sovellukseen sinua pyydetdaan vahvistamaan kirjautuminen
jokaiseen sovellukseen erikseen.

Pysy kirjautuneena sisaan kaikkiin sovelluksiisi

Windows muistaa tilisi ja kirjaa sinut automaattisesti sisadn sovelluksiisi ja sivustoihisi
tall3 laitteella. Tam& véhentdd niiden kertojen maaraa, kun sinua pyydetdéan
kirjautumaan sisaan.

;a;]l organisaationi hallita laitettani

@ Taman vaihtoehdon valitseminen tarkoittaa, ettd jarjestelmanvalvojasi voi asentaa
sovelluksia, hallita asetuksia ja nollata laitteesi etdyhteyden kautta. Organisaatiosi
saattaa edellyttds, ettd otat tdman asetuksen kayttddn, jotta voit kayttaa taman laitteen

tietoja ja sovelluksia.

Ei, kirjaudu sisdan vain tahan sovellukseen

Kaikki on valmista!

Tilisi lisadminen onnistui. Nyt pystyt kdyttamaan organisaatiosi sovelluksia ja palveluita.

Valmis




Usein kysytyt kysymykset

Miksi minua pyydetaan antamaan puhelinnumeroni uudelleen?
Puhelinnumeroa kysytdadn uudelleen automaattisesti 180 paivan valein, jotta varmistetaan tiedon
ajantasaisuus.

Puhelinnumeron vaihtuminen

Jos puhelinnumerosi vaihtuu se ei paivity automaattisesti monivaiheisen tunnistautumisen
jarjestelmaan, vaan sinun on itse kdytdvd lisddmdissé uusi numero ennen vaihtoa oma tili sivulla, jos
se vain on mahdollista.

On suositeltavaa, ettd on kaytossa kaksi kirjautumistapaa (esim. puhelinnumero ja Microsoft
Authenticator). Vaikka numerosi olisi jo vaihtunut, pystyt viela talla tavalla vahvistamaan
tunnistautumisen Authenticator sovelluksella ja kdyda lisédmaéssa uuden numeron jalkikdteen.

Vaihdon jalkeen muista poistaa vanha numerosi.”

Puhelimeni ei ole kaytettavissa

Mikali puhelimesi on rikki, kadonnut tai puhelinnumero on vaihtunut, tulee opiskelijoiden ilmoittaa
asiasta vastuukouluttajalleen ja henkilokunta tekee palvelupyynnén WinNovan asiointiportaaliin.
IIman puhelintasi et pysty tunnistautumaan, etka paase WinNovan pilvipalveluihin kasiksi.

Voinko kayttda monivaiheista tunnistautumista usealla puhelimella?
Monivaiheiseen tunnistautumiseen voi kayttda useita puhelinnumeroita ja Microsoft Authenticator
sovelluksen voi lisdta useaan puhelimeen. Voit tehdad nama lisdykset Turvatieto sivun kautta.

HUOM! Tietoturvariskien minimoimiseksi emme kuitenkaan suosittele asentamaan naita kovin
moneen puhelimeen! Varmista, aina etta puhelimessasi on kaytossa lukitusnaytto.

Oman puhelimen tietoturva — Lukitusnaytto

On hyva varmistaa, ettd omassa puhelimessa on nayton lukituskoodi kaytdssa. Se voi olla PIN-koodi,
salasana, kuvio, kasvokuva tai vaikka sormenjalki. Tdma varmistaa sen, ettd vaikka puhelimesi
saattaisi joutua vaariin kasiin, ei siihen paase sisalle.

Samsung puhelimessa lukitusndyton saa paalle menemalld Asetukset -> Lukitusndyttd -> Nayton

lukituksen tyyppi. Valitse taaltd haluamasi menetelmat tai useampi.

Itslearning ympariston ongelmat
Jos yritdt avata materiaaleja ItsLearning ymparistdssa saatat ndhda virheilmoituksen “Muodosta
yhteys uudelleen”

Pahoittelut, tiedostojesi ndyttdminen ei onnistunut. Voit korjata asian liittamalld uudelleen

kayttajatilin NN = v innova.fi. Jos tili on edelleen liitetty, katkaise yhteys ja
muodosta sitten yhteys uudelleen kohdassa "Omat asetukset = Liitetyt tilit".

Virheen saa korjattua nain:

Mene itslearningissa oikeasta ylanurkasta omiin tietoihin, sieltd avaa Omat asetukset - Liitetyt tilit
- VAIHDA TILIA

Kirjaudu omalla salasanalla ja monivaiheisella tunnistautumisella.
Nyt yhteyden pitaisi toimia taas.



PowerAutomate tyokulun ongelmat
Jos naet virheilmoituksen “Muodosta yhteys uudelleen” se korjaantuu muodostamalla yhteys
tyonkulun ja oman tilin valille uudestaan.

Puhelulla tunnistautuminen

Jos yritatte vahvistaa monivaiheisen tunnistautumisen (MFA) puhelulla on tarkeaa, etta teette oikeat
valinnat, jotta valtymme ylimaaraiselta tyolta koskien virheellisten ilmoitusten kasittelya.

Puhelun aikana kerrotaan eri vaihtoehdot, joista tiedot alla sekd mita tapahtuu kunkin valinnan
jalkeen.

Adnite 1: Témd on Microsoft. Jos yritét kirjautua sisédn, viimeistele kirjautuminen painamalla ruutu
ndppdintd (#)
- Jos valitset tdman, niin tunnistautumien vahvistetaan.

Adinite 2: Jos et yrité kirjautua sisdén paina nolla ja ruutu (0 #) (T3sté tulee tietohallintoon paljon ns.
virheellisid ilmoituksia, joita haluaisimme vdahentda. Valitse tdma vain, jos et ole yrittanyt kirjautua.)

- Jos valitset taman, niin tunnistautuminen keskeytetaan ja siita tulee ilmoitus tietohallintoon,
mutta kayttdjan MFA kirjautumista ei lukita. Jos kadyttaja valitsee tdman, annetaan viela yksi
ilmoitusvaihtoehto, joka on alla.

Adinite 3: Jos et yrittdnyt kirjautua sisddn suojaa tilisi ilmoittamalla IT tiimillesi painamalla
ensimmdinen (1).

- Jos valitset tdman, niin tunnistautumien keskeytetaan, siita tulee ilmoitus tietohallintoon ja
kayttdjan MFA kirjautuminen lukitaan, eli hanet lisataan estolistalle 90 paivan ajaksi, tai
kunnes tietohallinto vapauttaa kayttajan tunnuksen. Tama kannattaa valita silloin, jos uskot,
ettd joku muu kuin sind yrittaa paasta kirjautumaan tilillesi.

Niissa tapauksissa, kun me saamme Multi-Factor Authentication Fraud Alert ilmoituksen,
tarkastamme aina, onko kayttaja lisatty estolistalle vai ei ja tarvittaessa otamme yhteytta kayttdjaan
tai opiskelijan vastuukouluttajaan tilanteen tarkistamiseksi.
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