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Kuvaus

Jokainen on térmannyt, joskus epdilyttavaan sahkopostiin, jolla yritetddn saada sinut luovuttamaan
luottamuksellista tietoa huijarille. Yleensa tietojenkalasteluviestin tunnistaa helposti oudosta
|ahetysosoitteesta, kirjoitusvirheista tai epailyttavasta sisallosta. Nykyadan viestit voidaan toteuttaa
todella uskottavan nakoiseksi, joka hankaloittaa kalasteluviestien tunnistamista. Uskottavimmissa
viesteissa huijari voi hyddyntaa verkosta loytyvaa tietoa, kuten etu- ja sukunimea. Koska
tietojenkalastelun toteuttaminen on helppoa ja tehokasta se on todella yleista.

Tietojenkalastelu eli verkkourkinta (phishing) on tietotekniikassa esiintyvaa rikollista toimintaa. Sen
avulla pyritdan saamaan haltuun luottamuksellisia tietoja, kuten henkil6- tai tilitietoja, esiintymalla
tiedon saantiin oikeutettuna tahona. Kayttijille yleisimmin saapuneet phishing-viestit ovat olleet
olevinaan sahkopostitse tulevia salasanakysely liittyen jonkun jarjestelman vaihtumiseen tai ne on
merkattu luottamukselliseksi ja sinulla on rajoitettu aika avata linkki.

Kaikkiin linkin sisaltdviin viesteihin on suhtauduttava varauksella varsinkin, jos niiden sisalléssa on
jotakin vdahankin odottamatonta.

Pikaohje

Sahkdpostin tarkastus

e Katso minne URL-osoitteen linkki viittaa.

e Tarkastele viestia kokonaisuutena:
- Kirjoitusvirheet.
- Odotatko sahkopostia kyseiselta henkiloltad?
- Kiireellisyyden tunne?
- Jos tunnet lahettdjan, soita ja varmista!

e Jos epailet saaneesi tietojenkalasteluviestin kdyta Outlookissa olevaa ”llmoita
tietojenkalasteluyrityksesta” painiketta.

e Asiasta ei tarvitse ilmoittaa tietohallintoon.

Miten toimia, jos tunnukset on kalastettu?
Jos olet klikannut linkkia tietojenkalasteluviestissa ja syottanyt tunnuksesi, toimi ndin:
e Vaihda salasanasi heti osoitteessa https://passwordreset.microsoftonline.com/
e Tarkista:
- Turvatieto sivu https://mysignins.microsoft.com/security-info
Varmista, etté sielld on vain sinun lisidmasi tunnistautumistavat.
Poista muut!
- Onko sdhkopostiisi lisatty uusia sdaantoja?

Esim. kaikki Saapuneet kansion viestit ohjataan johonkin muuhun kansioon tms.
Poista kaikki ne mita et tunnista tai mista et ole varma!
- Onko sahkopostisi kautta lahetetty kalasteluviesteja muille?
e Ké&yta Outlookissa olevaa ”llmoita tietojenkalasteluyrityksesta” painiketta.
e Teeilmoitus:
Opiskelijat: Kerro asiasta vastuukouluttajalle
Henkilokunta: limoita asiasta tietohallintoon, joko puhelimitse tai WinNovan
asiointiportaaliin.



https://passwordreset.microsoftonline.com/
https://mysignins.microsoft.com/security-info
https://winnova.efectecloud.com/ssc/app#/
https://winnova.efectecloud.com/ssc/app#/

Katso minne URL-osoitteen linkki viittaa

Lihettdja: winnova.fi>
Lahetetty: torstai 13. huhtikuuta 2023 13.32
Aihe: VL: Postia

WINNOVA

Luottamuksellinen / Konfidentiellt / Confidgatial
Aihe / Amne / Subject Alkuperdinen URL-osoite:
KYSYMYS https:// I o odia.com/

1 napsauttamalla tai napauttamalla.

Avaa viesti / Oppna meddelandet / Open age
Olet saanut luottamuksellisen viestin. Vie%an ja siihen voidaan vastata ylapuolella olevasta linkista. Yhteys
on suojattu TLS-salauksella. Turvallisuussyi estin lukemista on rajoitettu ja se voidaan lukea korkeintaan 30
pdivan ajan.

Du har fatt ett konfidentiellt meddelande. Meddelandet kan éppnas och svaras pa fran lanken ovanfér. Férbindelsen
ar skyddad med TLS-kryptering. Av sakerhetsskal ar lasningen begransad och meddelandet kan ldsas i hogst 30
dagar.

You have received a confidential message. The message can be opened and replied to from the link above. The
connection is protected with TLS encryption. Due to security reasons reading of the message is limited and can be
read for 30 days at most.

YIIa on kuva huijausviestista. Tassa ohjeessa kuvattu esimerkki koskee Microsoft Outlookin
tyopoytasovellusta, mutta useimmat sdhkoépostiohjelmat toimivat samaan tapaan.

4.

Siirra hiiren osoitin linkin paille. Tassa tapauksessa "Avaa viesti / Oppna meddelandet /
Open message" on linkki. Linkki on aina se kohta viestista, jota viestin lahettdja kehottaa
klikkaamaan.

Kun hiiren osoitin on linkin paalla, ilmestyy Outlookissa URL-osoite nakyville hiiren
osoittimen viereen. Joissakin sdhkopostiohjelmissa URL-osoite ilmestyy nakyville esimerkiksi
alapalkkiin tai johonkin muuhun kohtaan. Joissakin ohjelmissa myds linkin saa nakyville
klikkaamalla sita hiiren kakkospainikkeella.

Katso URL-osoitetta ja erityisesti ylld olevassa kuvassa punaisella ympyroitya osaa. Se ei
viittaa esim. toimialueeseen winnova.fi tai johonkin muuhun selkeéasti tunnistettavaan,
luotettavaan kohteeseen. Linkki johtaa siis tuntemattomalle sivustolle, joka todenndkoisesti
antaa mahdollisuuden kirjautua kayttajatunnuksellasi ja salasanallasi. Jos "kirjaudut",
salasanasi ja kayttdjatunnuksesi paatyy rikollisten haltuun.

Jos olet erehdyksessa klikannut linkkid, ndet osoitteen selaimen osoiterivilla.
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Kun tasta klikkaa viela Katso asiakirja linkkia padstaan "Kirjautumissivulle”.

Ao. esimerkkikuvan sivu nayttda paallisin puolin normaalilta kirjautumissivulta, mutta
kiinnitd huomiota selaimen osoiterivilla ndkyvaan osoitteeseen.
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Kirjaudu sisian

S3hkdposti tai puhelin

Salasana

Etkd paase tilllesi?

Seuraava

Q Kirautumisvaihtoehdot



Tarkastele viestia kokonaisuutena

e Jos viestissa yritetddn painostaa kiireellisyyteen, kannattaa tilanne rauhoittaa. Kiireellisyyden
luominen on yleinen tapa huijauksissa ohjata sinua tekemaan jotain ajattelematta.

e (Odotatko sdahkopostia kyseiselta henkilolta tai lahettajalta? Vaikka ei ole epatavallista saada
sahkopostia uudesta sahkopostiosoitteesta, on tarkeata tarkastella viestia ennen kuin teet
mitdadn jatkotoimenpiteita.

e Tarkasta onko viesti esim. edelleen lahetetty. Taman nakee siita, jos otsikossa lukee VL: tai
FWD: merkinta.

Lihettsja: winnova.fi
Lihetetty: torstai 13. huhtikuuta 2023 13.32

Aihe ostia

e Aiemmin kalasteluviesteissa oli kirjoitusvirheita tai viesti oli kirjoitettu huonosti ja tdama
viittasi huijaukseen, mutta nykyisena tekoalyaikana viestit ovat usein oikeinkin hyvaa
suomea.

e Jos tunnet sdahkopostin lahettdjan, mutta olet epavarma viestistd, ota yhteytta haneen
puhelimitse varmistaaksesi, ettd han on [ahettanyt sahkdpostin ja se on asiallinen. Mikali tili
on kaapattu, pystyy rikollinen vastaamaan kaikkiin sdhkdpostiviesteihin:

Erikoinen sahkdposti

Vastaanottaja 0_
o g

Se on minulta. Kayta linkkia vastataksesi siihen.

Ystavallisin terveisin,

Jarjestelmaasiantuntija
puh. (.




Tarkista lahettajan todellinen osoite

From: Metropolia University of Applied Sciences <jamest66@usan.edu pe>

Sent: Wednesday 1. June 2022 16.20
To: Matti Meikalainen <Matti Meikalainen@metropolia. fi=

Subject: Last notification

Joskus tietojenkalastelija onnistuu [ahettamaan sahkopostin niin, etta lahettdjan osoite nayttaa
oikealta. Vaikka tarkistaisitkin lahettajan osoitteen, se ei ole tae viestin aitoudesta. Usein viestit
tulevat kuitenkin sellaisesta osoitteesta, joka ei kuulu vaitetylle lahettajalle. Ndet osoitteen
sdhkopostiviestin ylapuolelta, kuten kuvassa (oikea osoite on merkitty punaisella).

Esimerkissa lahettdjan nimena on "Metropolia University of Applied Sciences". Kun katsot
tarkemmin ldhettdjan osoitetta, huomaat, etta se ei paaty @metropolia.fi, joka olisi oppilaitoksen
sdhkopostin oikea loppuosa.

Jos osoite viittaa toiseen ldhettdjaan kuin mita lahettajan nimessa vaitetdan, on viesti
todennakoisesti huijaus. Joskus kuitenkin myds ldhettajan osoite on mahdollista vaarentas, tai
viesteja on voitu ldhettdd murretulta sahkopostitililta. Siksi [ahettdjan osoite voi nayttda myos
aidolta, vaikka kyseessa olisi huijausviesti. Tasta syystad on tarkeda aina tarkastella viestia myos
aiemmin neuvotuilla tavoilla.



llImoita tietojenkalasteluyrityksesta

Outlookiin ty6poyta- ja selainversiosta loytyy limoita tietojenkalasteluyrityksesta ja llmoita viestista
painikkeet. Naita painikkeita kayttamalla voit Iahettaa tietoja sahkdpostista Microsoftille, jotta he
voivat parantaa tietojenkalastelu- ja roskapostisuodatintaan. Naistd jaa myos merkinta Defender
jarjestelmaan, jotta niita voidaan tutkia myohemmin.

Outlookin tyopoytaversio

ﬁ']] Vastaa aikatauludsnestyksella @ Viva Insights

Outlookin selainversio
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Painikkeiden kaytto
lImoita tietojenkalasteluyrityksesta
Valitse epailyttava sahkoposti ja valitse "llmoita tietojenkalasteluyrityksesta".

[Imoita viestista
Valitse viesti ja valitse "llmoita viestista". Voit valita, onko viesti roskapostia vai tietojenkalastelua.

Mikali viesti on roskapostikansiossa ja se ei mielestasi ole roskapostia, niin voit ilmoittaa
Microsoftille sen olevan muuta kuin roskapostia.

— —
i - o
Vastaa lImoita lImaoita Viva n
uluddnestykselld | tietojenkalasteluyrityksesta J |viestista ~ Insights

Etsi aika Suojaus @ Roskaposti
h Lajittelu:| 1 Tietojenkalastelu
limoita, etteivit viestit ole roskapostia  Muuta kuin roskapostia
. M b R L—
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viesteistd ilmoittaminen auttaa Microsoftia

hiomaan suodattimia paremmiksi niin, ndet ne 2] Ohje

viestit, jotka haluatkin nahda.




Turvatieto sivu

Oma tili sivuilta |6ydat Turvatieto sivun. Sivulta voit tarkastaa kayttamasi monivaiheisen
tunnistautumisen menetelmat.

Tarkasta ja poista ne, joita et tunnista.

Voit myos poistaa kaikki ja lisdata ne uudelleen.

Sahkopostisaantojen tarkastaminen

Outlookin tyopoytaversiossa valitse Tiedot valilehti. Valitse oikealta puolelta kohta Sdantéjen ja
ilmoitusten hallinta.

Outlookin Web versiossa |0yda saannot lisda vaihtoehtoja kohdasta eli kolmen pisteen takaa ... ja
sieltd kohta Sdann6t - Sdantojen hallinta.

Tarkasta saannot ja poista ne, joita et tunnista.

Tee ilmoitus

Jos epdilet, ettd tunnuksesi on kalastettu, tee ilmoitus. On parempi olla varma asiasta, kuin joutua
huijauksen kohteeksi. Mahdollisimman aikainen ilmoitus tietojenkalastelusta auttaa tietohallintoa
estamaan tietojenkalastelun jatkumisen.

Opiskelijat
Kerro asiasta vastuukouluttajalle ja han valittaa tiedon tietohallintoon.

Henkilokunta
Ota yhteys tietohallintoon, joko puhelimitse tai tekemalla ilmoitus WinNovan asiointiportaaliin.

Lahteet

Nain suojaudut nettihuijaukselta
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-suojaudut-
nettihuijaukselta

Tietojenkalastelu ja epailyttava kaytos
https://support.microsoft.com/fi-fi/office/tietojenkalastelu-ja-ep%C3%A4ilytt%C3%A4v%C3%A4-
k%C3%A4yt%C3%B6s-0d882ea5-eedc-4bed-aebc-079ffal105a3

Tietojen kalastelulta suojautuminen

https://support.microsoft.com/fi-fi/windows/tietojen-kalastelulta-suojautuminen-0c7ea947-ba98-
3bd9-7184-430e1f860a44

Ndin tunnistat tietojenkalastelun eli verkkourkinnan (phishing)
https://wiki.metropolia.fi/pages/viewpage.action?pageld=62195969
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https://mysignins.microsoft.com/security-info
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